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=prL  Sceénario

secret K partage (cle)

Alice Bob
mecenq™

! ' L
Encrypte C = f(M,K)—————— Décrypte? = g(C,K)
| _ _
W%Qﬁ’ﬂi O{/“ﬁ’"/ Eve V"'@S{qarﬁ /‘ZWA%\C

Eve intercepte C mais ne sait pas trop quoi en faire sans laclé K...
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=p=L Clé A usage unique («one-time pad») \“et* ¢

= 0O %1 XY
/

= Voici une recette 100% sure pour encrypter un message M de n bits :

Pour cela, il faut supposer que la cle secrete K est composée egalement de
n bits et genéree de la facon suivante :
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=prL Clé a usage unique («one-time pad»)

= Voici une recette 100% sure pour encrypter un message M de n bits :

Pour cela, il faut supposer que la cle secrete K est composée egalement de
n bits et genéree de la facon suivante :

Chacun des bits K; est tirée uniformément au hasard

et tous les tirages sont effectues independamment,
et aussi independamment du message M.

= Alice envoie alors ¢ = M@K (XOR bit par bit : pas de retenue ici)

= Exemple : SIM =01101101et K = 11101100, alors C = 10000001
 — — ( — - e
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=prL Clé a usage unique («one-time pad»)

= Pour décrypter le message, Bob effectue I'opération :

D=COHK = (MBK)®K = MO(KDK) =M
\_'_I

sequence de 0 !

= Si Eve intercepte C, elle ne peut rien faire car :

P(C; =0) = P(M;®K; =0) = P(K; = M;) == VM,

P(C;=1)=PM®K;, =1) = P(K; # M;) == VM,

NIH NIH

= Pour Eve, le message C est une sequence de bits tirés uniformément au
hasard | — Le systeme est stra 100% !
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=pr. Défauts de ce systeme

= Pour envoyer un message de longueur n, il faut générer une clé de méme
longueur, qu'il faut trouver le moyen de partager secretement avant de
communiquer...

= Si la clé n'est pas generee parfaitement aléatoirement, alors le secret n'est
plus assure a 100% (imaginez par exemple que K = 00000000, dans le pire
des cas...)

= Gare a ne pas reutiliser la méme clé K pour envoyer deux messages M, et
M, a la suite avec ce systeme !

A partirde C; = M{®K et C, = M,®DK, Eve peut effectuer :

(D0, = (M OK)D(MOK) = (M OM;)O(KOK) = M OM,
— plus aucune garantie de securité !
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'72 acwec lg méme e < -

C,’.: m,g@k
C2= r'z © K
Bob effechne C 0k =T, C,8k=1,

os: Eve effene C@C, (M,ek ) & (M@K
= The M, & kel = e,

&“C vt




e non-réutilisable: illustration
7,6k

Encrypted message 1

Une ¢

Original message 1

1

Original message 2

1,

Encrypted message 2

P, Ok
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2¢ |dee: Sepurer e message M et
la & K en deux perhes :
M (Mo, 1) Ke(k, lg)
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Qe fuit Bob 2
Tl caluml successvement :
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=prLUn essai pour réutiliserlaclé K :

Data Encryption Standard (DES), 1976

Principe (et seulement le principe, pas tout le systeme) :

On suppose que le message M et la cle K sont I'un et I'autre de longueur 2n
bits et on decompose ceux-ci en:

M=(M,, M)), K=(K,, K,) (NB: en pratique n = 32 bits)

nbits n bits n bits n bits
Soit f: {0,1}" x {0,1}" — {0,1}" une fonction non-linéaire.
K , M — f(K,M)

Note : Si on utilisait f(K, M) = K, le systeme décrit a la page suivante ne
seralit rien d’autre que le «one-time pad» decrit avant.
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=prL Data Encryption Standard

= Alice calcule successivement:
Co = My®f (Kq, Mp,) puis C, = Mp®f (Kp, Cg)
et envoie C = (C, ().

= Comment Bob peut-il dechiffrer ce message ? Tout simplement, en fait !
Il refait les mémes opérations dans lI’ordre inverse :

Dy = C,®f (Kp, Cz) puis Dy = CoDf (Kg, Dp)
= Ainsi, Bob retrouve M, car :

Dy = C,®f (Kp, Cq) = Mp®f (Kp, Co)Bf (Kp, Cq) = M,
D, = Ca@f(Ka:BB) — Maeaf(Ka» Mb)eaf(Ka: Mb) = M,
- M,
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=prL EN pratique

» e systeme DES applique le principe ci-dessus 8 fois de suite (avec une
clé K 8 fois plus longue) pour chiffrer un message, avec en plus une
permutation du message a lI'entrée et a la sortie (voir illustration page
suivante).

= Ainsi, Alice peut chiffrer plusieurs messages M,, M,, ... avec la méme clé K
et esperer que meéme si Eve intercepte Cy, C,, ... elle ne sera pas capable de
retrouver les messages M, M,, ... sans la cle K.

* Pourtant, ce systeme de chiffrement a été « casse » pour la premiere fois
en 1999 et remplacé depuis par le systeme AES (Advanced Encryption
Standard).
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‘ Message original M = (M, M},) ‘
I

Permutation |n|t|ale M->M

=prL Systéme DES complet

|
l

(Notez que le chiffrement et le | M, |
dechiffrement s’effectuent a nouveau
avec les mémes operations !)
B
‘ Mcll =Mb ‘ b ‘ Mb — c’l@f(Kc} Mp) ‘

..........................................
................................
!!!!!!!!!!

N\ =52 \6:];5 é‘ f [

(M5 = M 2l [Mp° = M;‘*e_af(Kc?,M;‘*) |
f P 75
cn ZO OO0 C”AQTGQP \‘&fﬁﬁ xf

{ R
= A [ Ci=5” | | LG = ME@r (K}, My”) |

‘ Inverse de la permutation initiale C' - C ‘

rl/\:/fzg [9173 )

‘ Message crypte C = (C,, Cp) ‘
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=prL  Sceénario

Alice Bob

Encrypte C = f(M @ -Decrypte D = g(C,g
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=prL Introduction

Alice et Bob désirent echanger des informations de maniere confidentielle
(et/ou envoyer des messages authentifies) sans disposer d'une clé secrete K
echangee au prealable.

(Comment) est-ce possible 7

= Reponse 1
Ca n’est pas possible !

= Reponse 2

C’est possible en pratique grace aux operations difficilement
inversibles ou « opéerations a sens unique ».
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,A(l/ice chozit @ secrel

Enmaned ahmw@si@u

Lls se meMenk Adaccod s “3’@
Mice calede N, = VU, V3 :@
Emanciel colele N =N, Ny ={87655)
AMice caleule N, Ns = 4330754, ?_ y
f

Mot [K= Ny <N, - W, $eCreb partmy<s

En,...«...u( ch«Jc Mz- A/,, = 47320 ’Q‘«ta




=prL Protocole: version simplifiée

Exemple : Supposons qu'il soit facile de multiplier mais difficile de diviser !

= Alice choisit un nombre N,
Bob choisit un nombre N,

= |Is se mettent d’accord sur un 3*™¢ nombre M (public)

= Alice calcule N; = N; - M de son co6té et envoie N; a Bob
Bob calcule N, = N, - M de son cOte et envoie N, a Alice

= Alice calcule ensuite Ny - N, = N; - N,

. M \ - — /4
Et Bob calcule N, - N3 = N, - Ny - M ~ egaux = secret partage

Alice et Bob sont ainsi tombés d’accord sur un méme nombre.

= Si Eve intercepte N; ou N, (ou méme les deux nombres) et qu’elle ne sait
pas diviser, elle ne peut pas retrouver le secret.
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=rrL LA méme chose avec des couleurs
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» |_es couleurs sont facilement melangeables, mais difficilement separables

Couleur
commune

Couleur
secrete

0+0-@

Couleur
Pactagé publiquerent Couleur secrete
7 N N
Je p 9 secrete .
finale

O+0=-@
(



=prL Arithmétique modulaire

= Bien sur, diviser est une operation facile en realite :

Eve peut donc effectuer N; /M et retrouver N;, de méme que N,.

Par consequent elle peut calculer le « secret » Ny - N, - M.
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l| faut donc trouver autre chose !

= Soit P un grand nombre premier. Sur I'ensemble {0,1, ..., P — 1}, on définit

I'addition, la multiplication et I'exponentiation modulo P :

(toutes des operations faciles a exécuter)

N; + N, (mod P)

Exemples : 4

3 (mod5) =2

(avec P =5) -

N, - N, (mod P)
4.3 (mod5) =2




=prL Arithmétique modulaire

= || se trouve que |'opération N{VZ (mod P) = Ny est difficile a inverser
(l.e., si on nous donne P, N, et N;, il est difficile de retrouver N, ).

Voila donc Poperation a sens unique que nous allons utiliser.

S W7, Ny g / P Sat oleg pambres A Ape duﬁé-%

\C\’Wl.lll' AN (2424,
(D AWy = W AN, My, = g
cle 2 ‘
70% éﬂt ob%‘c;/f
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=prL Arithmétique modulaire

= prence,
/ Pty

= || se trouve que |'opération NlN2 (mod P) = Ny est difficile a inverser
(l.e., si on nous donne P, N, et N;, il est difficile de retrouver N, ).

Voila donc Poperation a sens unique que nous allons utiliser.

Remarques

= |_a difficulté de l'opération d’inversion dépend des nombres P et N, choisis
(c’est un long chapitre : celui du logarithme discret).

N
yﬁt: <, AL = a‘\/g a/(%@ /\/2: /0-2,\/1 //\/3>
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=prL Arithmétique modulaire
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= || se trouve que l'opération NlN2 (mod P) = Ny est difficile a inverser
(i.e., si on nous donne P, N, et N3, il est difficile de retrouver N,).

Voila donc I'opeération a sens unique que nous allons utiliser.

Remarques

= |_a difficulté de l'opération d’inversion dépend des nombres P et N, choisis
(c’est un long chapitre : celui du logarithme discret).

= || existe par contre des algorithmes efficaces pour trouver de grands
nombres premiers et donc realiser concretement ce qui va suivre !
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=rrL Protocole d’échange de clé de Diffie-Hellman

Utilisons cette opération a sens unique pour I'échange d'une clé secrete entre
Alice et Bob :

= Alice et Bob choisissent d'abord ensemble un grand nombre premier P
a n chiffres, ainsi qu'un autre nombre Q entre 1 et P — 1.
(P et Q sont donc publics)

= Alice choisit un nombre N; entre 1 et P — :
Bob choisit un nombre N, entre 1 et P — 1 — secrétement

= Alice effectue N; = Q"1 (mod P) et publie N;
Bob effectue N, = Q"¥2(mod P) et publie N,

= Alice effectue ensuite Nivl (mod P) = (QV2)N1(mod P) = QN1"V2 (mod P) = K
Bob effectue quant a lui Névz (mod P) = (Q")N2(mod P) = Q"1 N2 (mod P) = K
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=prL Conclusion

= Alice et Bob ont ainsi trouve une cle secrete commune K (= un grand
nombre = une longue suite de bits).

* Notez egalement qu'Alice ne connait toujours pas N,, ni Bob ne connait
N;.

= A partir de P, Q, N; et Ny, il est difficile pour Eve de retrouver N; ou N,,
car il faudrait inverser

N3 — QNl(mOd P) ou N4_ — QNZ (mOd P)
et donc Eve n'a pas non plus acces au secret K.
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