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Nouveau scénario

???



Protocole d’échange de clé
de Diffie-Hellman-Merkle: principe
Taut le monde sait multiplier
Mais personne he sait division

Kevin , Tressy& ,
autre nombre M

↳ ↳ 147
-

N3 = 1681 Nu = 115101
-

Y ↓

:6'223



Avec des pots de peinture



Fonctions à sens unique

Définition

! est une fonction à sens unique si

1. Pour toute valeur de ", ! " est facile à calculer.

2. Pour toute valeur de # dans l’image de !, il est très difficile de 
retrouver une valeur de " telle que ! " = #.



Contre-exemples

• ! " = 0 pour toute valeur de "

• ! " = " ('() *)

B =0 = nimporte quel A convient !

B = Chasir A= B !



Exemples

• ! " = "! '() * où   * = , - . avec   , et  . premiers

• ! # = "" '() * où   * est premier et     2 ≤ " ≤ * − 1

S -> exercises)

Si an danne C =
AB (modn)

,
et A el N,
sin estil est he difficile de retracer B Iun ground

= probleme du logarithme discret ! nau repremier !



En arithmetique classique :

Si AB =C et an naus dane

A er C

=> B = loga(C)



Le vrai protocole de Diffie-Hellman-Merkle
Butiliser par (A, B, N)

ground ob premier
↓

· Alice Chasit As (scroll 3 chrisissent ensemble N et ZEMEN .1

Bob cheizit Br (secret)
--

publics

· Alice calcula Az= MF(mod N) et public E
Bob calcula B2 = MB1(modN) et public B2

· Alice calcule B2
*
(madiv) = K

-

Bob calcate As (modN) = k



· Bat(mad) = (MB(meda))
*

(moda)

= (MB)
*

(Madn) = M(mad
· Az (modn) = (ME (madn))

**
(moda)

= (MA,) (mad N=B (made
-



Le vrai protocole de Diffie-Hellman-Merkle

Que peut faire Eve ?
Elle connoit M

,
N
, Az= M
*
(medi)

er Bz = MB (madiv)

Remarque: Alice n'est pas capable de retracer By

Bob U K As



Intermède: un autre protocole d’échange de clé ??

• Pour transmettre une clé ! à Bob, Alice protège celle-ci avec une clé !!
et envoie "! = !⊕!! à Bob.

• Puis Bob protège "! avec une clé !" et renvoie ainsi à Alice:
"" = "!⊕!" = !⊕!!⊕!"

• Alice effectue le XOR de "" avec sa clé !! et renvoie à Bob:
"# = ""⊕!! = !⊕!!⊕!"⊕!! = !⊕!"

• Bob effectue à son tour le XOR de "# avec sa clé !" et obtient ainsi:
"#⊕!" = !⊕!"⊕!" = !

Eve : GGGG = K
-

-

-
C

to

=

-

-
IF↓
~



Et maintenant avec des courbes elliptiques!

!! = #" + %# + &

!

#

P+Q

Q · ·
·
Q

·P
P+0 · P

(a = -3
,

b = + 5)



Courbes elliptiques (suite) P- 2p -- 3p+ sp

-> NP

Ex : N=43
-

3P

&
-

= 32 + 8+2+1

2 P

43P = 32p + 88 + 2p+ P = 2(2(2(z(p)) + 2(2(2p)+ 2p+ p



Courbes elliptiques (suite)
Alice er Bob chaisissentP

-

Alice cas
(Alice) ⑳ Bob chars
.

①

Alice calcle NIP
-

OX Bob calced NeP
-⑰ publiesBob calcate N2Qy = N2NP (Bob)

= k

Alicecnlak N
+ Q2 = NNzP



EX
.

2 & 3 calcd de la racine modulo N

it
. por un nombre C dount

traver le nombre M tel que MY (modN)=

Ex2 : N = P premier => facile de calcular M-

3 : N = P . Q
,

avec Per & premiers

on cherche M H M2 /modN)=


