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Rappel du scénario



Préliminaire: représentation binaire
1 . 103+21028.10 3 . 100
= -

1984 = 1024 + 512+ 256 + 128 + 64

= 1 . 2
%
+ 1 . 23 + 1 . 28 + 1 . 27 + 1 . 26

- ---
-

+ 0 . 25+ 0 .2" + 0 . 23+ 0 .22 + 0 . 2+ 0 .2

- - --- -

= 11111000000



Préliminaire:
code ASCII
(étendu)

② bits
=

=1et
rexte lang da
1 lettes

=> fin bits



Préliminaire: opération XOR (an exchsif(

= 1 si et seulement si

A=1 et B = 0
de

A=0 et B = 1

(6 = 50, 13
,
6) AB = BEA

S (AB) +C = Ad(BC)
A = A60 = A



2 Suites de bits : 011011 0
①

10110e-

3
001 = 100 = 1

000 = 181 =0

=> i chose que la sonstruction
(modulo 2)



Clé à usage unique (chiffre de Vernam, 1917)

Alice : M = (or1ono11011( n bits
- -

-

Secret partage : (entre Alice et Bob)
-

k = (101110111101)

Alice calcule C = Mok = (100011100110)
et envoie C a Bob.



Lasque Bob requit C, il calcule :

D =Cok = (100011100m0)
⑦
(101110111101)

= (001101011011) =M
-



Clé à usage unique: sécurité
Eve intercepte C.
Que peut-elle en faire ?

·k et M daventtre independants !

· K dat eire Chasie an hasand
,
es

plus precisement :Mus les bits de l doivent

Ere chosis independamment les uns descubres.

· prob(ki = 1) = prob(ki =0) = E Vi

=> Eve interprete C comme une sequence aleatare



Clé à usage unique: quiz!

Question 1:
Pourquoi une attaque par force brute ne permettrait-elle pas de casser
le système de clé à usage unique (en supposant qu’Eve dispose de la 
puissance de calcul nécessaire pour essayer toutes les clés possibles) ?



Clé à usage unique: quiz!

Question 2: (reliée à la précédente)
Vu que la clé K est tirée au hasard, il y a une probabilité (petite, certes, 
mais non-nulle) que tous les bits de K valent exactement 0. Dans ce cas, 
le message chiffré C est égal au message d'origine M : est-ce grave ?



Une clé non-réutilisable
(comme son nom l’indique...)

· Alice utilise k pour
chiffer deux messages

M
,
er Mz .

Elle enucie Bob :

G =Mik er=Mak

· Bob calcule GeKM, et Cek = Mr

* Eve caladeC =(0k(QM,= 0
= (M-Mze(kek) = MM



Une clé non-réutilisable: illustration



Première tentative pour réutiliser la clé K

Alice et Bob se mettent d'accord sur

une functionf : 50,13" x 3013" -> 50, 132
↓non-lineaire (x M) + f(k

, M)publique - (
=>

Alice calcule C= M, f(k, M)
(2 = Mzf(k ,Mz)

mais Bob est embete--



Deuxième tentative pour réutiliser la clé K

M= (Ma,) de longue and

k = (_
de longueis

Alice calcule : Ca = Maf(ka , Mb)
-

successivement Cb = Mbf(kn , (a)-

Ellenvat C = (G
,
G) a Bob.



Deuxième tentative pour réutiliser la clé K

Bob calcule Db = Cf(kn
,
(a)

puis Da = Caf (Ka
,
Db)

Affirmation : D= M Ca = Maf(ka , Mb)

Cb = Mbf(kn , (a)
D=MoCa))f (kn, ) =My

=O II

Da =Mafa,Mb)f (k , D) = Ma



Data Encryption
Standard (DES, 1977)



Sécurité de la clé Cattaque par force brake

alphabet de un symboles

che de longueur n
S operations



Sécurité
de la clé


