
Cryptographie à clé secrète:
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Cours Turing – Semaine 8



Rappel du scénario



Préliminaire: représentation binaire



Préliminaire:
code ASCII
(étendu)

O
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C

u = 28-1



Préliminaire: opération XOR



Clé à usage unique (chiffre de Vernam, 1917)



Alice : effecture C=MQK=f(m, k)
et transmet Ca Bob

Bob : D = Cok fait a meme chose !

000 = 0 101 =0 !

M= 11010111 c=01111101

El
k = 10101010 G(k

= 10101010
↑

c = 01111101 D =11010111=M4





Clé à usage unique: sécurité





Clé à usage unique: quiz!

Question 1:
Pourquoi une attaque par force brute ne permettrait-elle pas de casser
le système de clé à usage unique (en supposant qu’Eve dispose de la 
puissance de calcul nécessaire pour essayer toutes les clés possibles) ?



Clé à usage unique: quiz!

Question 2: (reliée à la précédente)
Vu que la clé K est tirée au hasard, il y a une probabilité (petite, certes, 
mais non-nulle) que tous les bits de K valent exactement 0. Dans ce cas, 
le message chiffré C est égal au message d'origine M : est-ce grave ?



Une clé non-réutilisable
(comme son nom l’indique...)





Une clé non-réutilisable: illustration



Première tentative pour réutiliser la clé K



Deuxième tentative pour réutiliser la clé K

Morst Feistel : Divisons en deux M = (Ma,My
- E k = (ka

,
kb)

hyp : bugueur Merk= zn bits ↑4
I bitsa bits

Alice calcula successivement : et encies-n bit
-

Ca= Ma①f((,) Cs=Myf(kb
,
(e)

- &
u bit Ubis n bits



Deuxième tentative pour réutiliser la clé K



Data Encryption
Standard (DES, 1977)



Sécurité de la clé



Sécurité
de la clé



Exercice 1

A utiliser:

a) Il y a deux façons de faire: depuis la gauche ou depuis la droite

b) ord(caractère) = code ASCII étendu de celui-ci ! {0, … , 255}

puis réutiliser la partie a)

[Attention: chaque caractère doit être encodé sur 8 bits!] 


